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弊社を装った不正メールについて 

 
平素は格別のご高配を賜り、厚く御礼申し上げます。 

エモテットと呼ばれるウイルスメールの被害が急増しております。取引先や顧客になりすましたメール
の件名は以前に弊社からお客様へ送信したもの、またはお客様より弊社へ送信いただいたものが流用さ
れる場合が多く手口が巧妙になっています。また、暗号化されたＺＩＰ形式のマルウェアファイルが添
付されそのパスワードがメール本文に記載されている、単純に非圧縮ファイルが添付されている、また
はファイルのダウンロードを促すＵＲＬが記載されていることが多く、そのファイルを開いたりＵＲＬ
にアクセスしたりすることでマルウェア感染し不正アクセスされる恐れが生じます。 

 

 ここ最近、弊社の従業員を装ったメールを受信したというご連絡を数件いただいております。下図の
様にウイルスメールであっても送信者表示名は実在する弊社従業員や退職した者になっていることが多
く、手口が巧妙です。ウイルスメールか否かを判別するには送信者表示名の後の＜＞で括られたメール
アドレスをご確認していただく必要がございます。弊社からのメールは「******@isaacs.co.jp」の様に
メールドメインが isaacs.co.jp になっております。 

 

 

 

 

不審なメールの添付ファイルを開かずまた本文に記載のＵＲＬをクリックすることなく削除していただ
くようお願い申し上げます。 現時点で弊社のパソコンがウイルスに感染し、このようなメールを外部
に発信しているという事実はなく、対策の強化も実施しておりますが皆様におかれましても十分ご注意
いただきますようお願い申し上げます。 


